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OBJET :
L’objectif de ce document est de présenter I'outil KeePass qui est un gestionnaire de mots de
passe.
MOTS CLES :

Coffre-fort — Mot de passe — Chiffrement — Gestionnaire — Identifiants — Générateur

SOMMAIRE :
1) L’installation de KeePass Sur le poSte. ..........coovvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 2
2) La création de votre coffre-fort KeePass. ... 3
3) L’ajout d’'un nouveau mot de passe dans KeePass. ...........ceeviiiiiiiiiiiiiiiiiieeeeceeeee e 8
4) La saisie automatique de vos mots de passe depuis KeePass...........ccccccvvvvvvviiiiiiieeennnnnn. 12
5) La modification du nom d’utilisateur ou du mot de passe..........cccceeeeeeeeeiieeeieeeeeeeeeeeeee 14
6) L'utilisation du générateur de mots de PasSe......cccovviviiiiiiiiiiii e 15

ANNEXES :

https://www.youtube.com/watch?v=gSHCbqwb\Wo8

https://www.youtube.com/watch?v=TZw8XkoUWRM

AVERTISSEMENT :

La base de données KeePass contenant tous vos mots de passe est chiffrée et protégée par
un mot de passe maitre qui permet d’accéder a ce coffre-fort.

Faites attention a ne pas perdre ce mot de passe maitre. Car en cas d’oubli de celui-ci,
tous vos mots de passe seront inaccessibles.
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1) L’installation de KeePass sur le poste.

L’installation de KeePass sur votre poste de travail nécessite d’avoir les droits administrateurs
sur le poste. Pour cela, vous devez demander a votre service informatique de vous installer
I'outil en francais.

Pour procéder a l'installation, accédez au site via le lien : https://keepass.info/download.html.

KeePass
Password Safe

Home

& Home & News
&) Forums

H} Feature List

&y Screenshots

Getting KeePass
) Downloads

5] Translations
@/ Plugins / Ext.

Information / WWW
& Help
@
&= Security
¢ Awards

i LUnks

Support KeePass

© Donate

[_] Getting KeePass - Downloads
Here you can download KeePass:
KeePass 2.57

Installer for Windows (2.57):

D Download Now

.l. KeePass-2.57-Setup.exe

Portable (2.57):

Download Now
KeePass-2.57.zip

Download the ZIP package above and unpack it to your favorite location (USB
, | stick, ...). KeePass runs without any additional installation and won't store any
settings outside the application directory.

Download the EXE file above, run it and follow tl
program. You need local installation rights (use tl
if you don't have local installation rights).

Supported operating systems: Windows 7 / 8 ), Mono (Linux, MacOS, BSD, ...).

KeePass 1.42
Installer for Windows (1.42):

D Download Now

.l. KeePass-1.42-Setup.exe

‘ Download Now

KeePass-1.42.zip

Download the EXE file above, run it and follow the steps of the installation
program. You need local installation rights (use the Portable version on the right,
if you don't have local installation rights).

fabove and unpack it to your favorite location (USB
fithout any additional installation and won't store any
plication directory.

Supported operating systems: Windows 7 / 8 / 10 / 11 (each 32-bit and 64-bit), Wine.

Unsure which edition (1.x or 2.x) to choose? See the Edition Comparison Table. See also the Development Status FAQ. If in doubt, use
KeePass 2.x.

Other downloads and link

OU pour Linux, MacOS, ...

Contributed/Unofficial KeePass Packages

KeePass 2.x for Debian/Ubuntu Linux
KeePass 2.x for Fedora Linux
KeePass 2.x for OpenSUSE Linux

Ici pour installer KeePass

KeePass 2.x for Gentoo Linux
KeePass 2.x for Arch Linux

(o (o (O3 (3 [0

Image 1

Depuis cette page, téléchargez le dossier d’installation pour KeePass (Image 1).
Ensuite accédez a l'onglet « Translations » sur la gauche pour télécharger la traduction
frangaise de I'application ( 1) puis 2), Image 2).
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I I French
\ Galician

Ronan Plantec (3}

Jesus Amieiro

2) Cliquez ici

Validité :
= Language Author Rewnloads
H} Feature List A 5 5 .
m Arabic Downzen i} (2.x), S. Al-Farhood ([} and A. Gharbeia (1.x) E[1.11+] B4 [2.52+]
&y Screenshots
== Basque Alesander Gil Almandoz Ed [1.42+] [4[2.57+]
Getting KeeP
:mgo;:‘ozz . Belarusian Andrew Gavrushenko EA[1.18+] [2.x].N/A
Bulgarian L. Georgiev (3 (2.x), DonAngel {3 (1.x) Ed [1.10+4] [ [2.57+]
@ Plugins / B Tese T. Hlaing (2.x), R. Kyaw (1.x) B 1.23+] [B[2.19+]
Information / W' Albert Morera Ed [1.42+] [ [2.57+]
& Help
@ o Leo Dou i} Ed[1.42+] [&12.57+]
& Security Kao Shiang-Yuan 23 B [1.42+] [ [2.57+]
Awards
@ Links L. Bunjevac i} (2.x), D. Vukovi¢ (1.x) Ed[1.14+] [412.294]
= ior P. Rzehak ([} (2.x), T. Glabasha and P. Chramosta (1.x) Ed[1.42+4] [412.57+]
upport KeePass
O Dponate H—:2 Christian Staal &3 B141+] B[2.53+]
S Dutch Hilbrand Edskes 3 B [1.42+] [B[2.57+]
B English Dominik Reichl 3 Built-in, no download
= Estonian A. Kuhlberg (2.x), A. Viiand & (1.x) B N4+ B 2.38+]
.|_ Finnish Kari Eveli — ] K& [2.57+]

[2.57+]
[2.x].N/A

Image 2
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Ce fichier de traduction sera ensuite a dézipper puis a coller dans le dossier « Languages »

du programme KeePass Password Safe 2 sur votre disque local.

2) La création de votre coffre-fort KeePass.

Lors du lancement de KeePass pour la premiére fois, vous vous retrouvez devant cet écran
(Image 3) :
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(@ KeePass - O
i Groupe  Entrée  Rechercher  Affichage Outils  Aide
Titre MNom d'utilis.. Mot depasse  Adresse (URL)  Remarques
0 Auto 0 sélectionné Prét.
Image 3
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Vous devez tout d’abord créer votre coffre-fort, la base de données. C’est cette base de
données qui va contenir toutes les informations de vos différents comptes (nom d'utilisateur,

mot de passe...).

Pour créer votre base de données, cliquez sur le bouton « Nouveau » représentant une fiche
en haut a gauche de I'écran ( 1), Image 3).

~ y .
Cette fenétre s’ouvre (Image 4) :
@
Fichier Groupe Entrée Rechercher Affichage  Outils  Aide
&
KeePass X | Remarques
o Nouvelle base de données
Vos données seront enregistrées dans un fichier de base de
données au format KeePass, qui est un fichier régulier. Aprés
avoir cliqué [OK], vous serez invités & définir I'emplacement
o1l KeePass devra sauvegarder ce fichier.
Il est important que vous vous souveniez de I'endroit ol est
stocké Rfichier de Iz base de données.
Vous d ¢quliérement créer une sauvegarde du fichier de
Iz base} Xgs (sur un équipement de stockage de
t).
1) Cliquez ici —
/
0 Auto O sélectionné | Prét.
Image 4
Cliquez sur le bouton « OK » ( 1), Image 4).
(@ Create New Database X
4 [B « Utilisateurs > _> Documents » v & Rechercher dans : Documents
Organiser = Nouveau dossier - @
Fichiers de conv * Nom Statut Modifié le Type Taille
=] Images Medéles Office personnalisés @ 14:
B CepC (@ Mot de passekdbx © 1 115:4 Ko
[ Bureau
= Documents
&= Images
D Musique
J Objets 30
& Téléchargement:
B Vidéos
‘2, Disque local (C2)
. v
MNom du fichier: N o
Type: KeePass KDBX Files (*.kdbx) I -
. . .
o Vesrme Sits 1) C||quez ici Annuler
Image 5

Vous devez maintenant nommer la base de données et la sauvegarder sur votre poste. Une
fois la base nommée, sélectionnez 'emplacement dans lequel votre fichier KeePass sera

sauvegardé.

Cet emplacement de stockage doit étre un espace personnel ou partagé, sécurisé et qui
dispose d’'une sauvegarde pour ne pas étre perdu en cas de probléme sur le poste.
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Cliquez ensuite sur « Enregistrer » ( 1), Image 5).

C’est maintenant que vous devez créer votre mot de passe maitre.

Ce mot de passe doit étre trés solide il est recommandé de définir un mot de passe contenant
au moins 16 caractéres, au moins une minuscule, une majuscule, un chiffre et un caractere
spécial (//V/;1,1?21*]°] &).
Il faut obligatoirement renseigner un mot de passe maitre fort dont vous vous souviendrez, car
il sera demandé a chaque ouverture de votre fichier KeePass.

Une fois votre mot de passe maitre saisi et confirmé ( 1), Image 6), cliquez sur « OK » pour le
valider ( 2), Image 6).
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@
Fichier

&

| Une clé principale est composée d'un ou plusieurs des éléments suivants. Tous les éléments que vous

0 Auto 0 sél

@ Créer une clé principale composée

i Q( Créerune clé principale composée

Ci\Users! ‘Base de données..

Spécifier la clé principale qui sera utiisée pour chiffrer la base de données.

spécifiez seront nécessaires pour ouvrir la base de données. Si vous perdiez ne serait-ce qun seul
élément, alors vous ne pourrez plus du tout ouvrir la base de données.

[“] Mot de passe maitre : II ves)/
AN
Répéter le mot de passe : [ \

Qualié estimée : 0 bits Ocar.

[ Afficher les options de l'expert :

1) Rentrez et confirmez
ici le mot de passe maitre

Ade [ ok | 2) Cliquez ici

Image 6 \Ji
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@ recres =

(@ Configurer une nouvelle base de données
Fichier  Gnf

&

'~ Paramétres de la base de données
._. CiUsers, Base de don...

Général Sécurté Compression Corbeille Avancé

1) Nommez votre
Nom de la base de données II e
\ base de données

Descrption de a base de données

Nom d'ut par défaut pour les

[ Personnaliser la couleur de la base de

e 2) Cliquez ici

P Auto 0 sélectionme T

Image 7

Vous arrivez ensuite sur cet écran (Image 7).

Ici, nommez de nouveau votre base de données ( 1), Image 7). Puis, cliquez sur « OK » ( 2),
Image 7).

@ KeePass - O X
Fichier ~ Groupe Entrée  Rechercher  Affichage  Outils  Aide
f  —
'—‘l d KeePass X
Emarques

.0. Feuille de secours
Une feuille de secours de KeePass contient toutes les informations
importantes qui sont requises pour ouvrir une base de données, Elle
devra étre imprimeée, remplie et stockée en lieu sir, ol seulement vous
et d'autres personnes de confiance aurez acces,

Il est recommandé que vous créiez une feuille de secours pour votre
base de données.

Souhaiter-vous imprimer la feuille de secours maintenant ¥

—> Imprimer
KeePass imprimera u de secours gue vous pourrer
alors remplir.
—> Passer 1) Cliquez ici
I AN
\

N

0 Auto 0 sélectionng Prét,

Image 8

Sur cet écran (Image 8), vous pouvez cliquer sur « Passer » ( 1), Image 8) pour finaliser la
création de votre base de données.
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(@) Base de données.kdbx™ - KeePass — O X
Fichier ~ Groupe  Entrée  Rechercher  Affichage  Cutils  Aide
d & H | <€~ 2, E- Recherche... -
|7 Base de données Titre Mom d'utilis.. Mot de passe  Adresse (URL)  Remargues
2= s . .
Ge.neral @-yExemple d.. Mom d'utilis... https://keep... Remargues
= Windows A2 Exempled.. Michagl321 — weweess https://keep...
[} Réseau
@ Internet
:ﬂ Courriel
% Banque a domicile
0 Auto 2 sélectionné Prét.
Image 9

Maintenant que votre base de données est créée, vous arrivez sur cet écran avec deux
exemples pré-enregistrés (que vous pouvez supprimer si vous le souhaitez).
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3) L’ajout d’un nouveau mot de passe dans

KeePass.

Maintenant que votre base de données est créée, vous pouvez y ajouter des entrées.

Une entrée, sur KeePass, regroupe toutes les informations liées a un compte : identifiant, mot

de passe et URL du site.

Fichier  Groupe

5 Général
"_1’_". Windows
[} Réseau
€% Intemnet
__""‘_1 Courriel
@ Banque a domicile

@ Base de données.kdbx™ - KeePass

Entré

- O X

Rechercher  Affichage  Outils  Aide
! . 2 & Recherche... - )
1)seIeCtIonnez ‘utilis... Mot de passe Adresse (URL]  Remarques I

le dossier de
votre choix

Copier le nom d'utilisateur Ctrl+B
Copier le mot de passe Ctrl+C
Adresse(s) (URL-s-)

Accomplir 1a saisie automatique  Ctrl+V

<2 Ajouter une entrée...
Muodifier I'entrée...
Meodifier I'entrée (rapid
Dupliquer 'entrée...
Supprimer I'entrée
Tout sélectionner

Réorganiser

2) Faites un clic droit
ici

o 3

0 Auto 0 sélectionné

Prét,

Image 10

Pour ajouter une nouvelle entrée, cliquez sur le dossier dans lequel vous voulez ajouter votre
entrée sur la gauche de I'écran ( 1), Image 10). Ensuite, faites un clic droit dans la partie droite
de 'écran ( 2), Image 10) puis sélectionnez « Ajouter une entrée... » ( 3), Image 10).
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Base de d{ (@) Ajouter une entrée

Ajouter une entrée

Créer une nouvelle entrée de mot de passe.

ot de passe |oooooooooooooooooooo
Corfirmation : |....................
Qualité : [ 117 bits
Adresse (URL) |
Remargues :
[ Expirele :  |[20/08/2021 00:00:00 [Ekd | ()

Outils OK Annuler
0 Aute 0 sélect] &\5 _
Image 11

C’est dans ce menu que vous allez renseigner toutes les informations concernant votre
compte. Ici nous allons prendre 'exemple de Sales Forces.

1 : Dans cette partie, nommez I'entrée pour retrouver votre compte plus facilement dans votre

base de données KeePass. Ici on va appeler I'entrée Sales Forces par exemple.

2 : Votre identifiant doit étre renseigneé ici. Pour 'exemple de Sales Forces, ce sera I'identifiant
avec lequel vous vous connectez dans cette application, donc votre adresse courriel dans cet
exemple.

3 : Dans les deux cases du mot de passe, saisissez votre mot de passe associé a l'identifiant
renseigneé précedemment.

4 : Saisissez dans la partie adresse URL, le lien renvoyant vers la page de connexion du
compte. Dans notre exemple, pour Sales Force ce sera https://login.salesforce.com/?locale=fr

Une fois I'opération terminée, cliquez sur « OK » pour valider I'entrée.
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Exemple de saisie :

@ Edit Entry

Vous étes en train de modifier une entrée de mot de passe existante.

Q( Edit Entry

Général Avancé Propriétés Saisie automatique Historique

Titre - [sales Forces

] Icéne : i’"ﬁ

Mot de passe : Ioooooooooooooooooo

I oo
Conﬁrmauon I.................. l Q’
Quaits: | 53 bits 18car. [ @

Adresse (URL) : https:/login salesforce.com/?locale=fr

Remarques :

[] Expire le -

12/09/2022 00:00:00

25 Outils

OK

Annuler
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Votre entrée est maintenant présente dans la base de données sous cette forme (Image 13).
Vous pouvez rentrer autant d’entrées que vous avez de comptes pour ne jamais perdre /
oublier vos mots de passe.

Attention : Il faut bien penser a enregistrer la base de données (CTRL + S) aprés chaque
ajout.

Pour vous connecter sur le site associé au compte, vous pouvez double cliquer sur le lien URL
directement depuis I'entrée ( 1), Image 13).

@ Base de données.kdbx* - KeePass = O X
Fichier Groupe Entrée Rechercher Affichage Outils Aide
|l L 27@-C & Q € ((@) Recherche -
«r Base de données Titre Nom d'utilisat.. Mot de passe  Adresse (URL) Remarques
wd Général # Sales Forces — isals https://login....
* Windows
7 Réseau
¥ Internet
=\ Courriel

%5 Banque a domicile
D Corbeille

Groupe: Windows, Titre: Sales Forces, Nom d‘utilisateun— Mot de passe: ******** Adresse
(URL): https//loginsalesiorce com/?locale=fr, Date de création: 12/09/2022 15:50:40, Derniére modification:
12/09/2022 15:52:04

Image 13

Nous allons maintenant voir comment utiliser KeePass pour se connecter a vos applications
avec saisie automatique du mot de passe.
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4) La saisie automatique de vos mots de passe

depuis KeePass.

Pour vous connecter depuis KeePass sans saisie du mot de passe, vous pouvez double-
cliquer sur le lien URL depuis la base de données KeePass, que vous avez renseigné
précédemment, ou simplement accéder au site internet depuis votre navigateur.

Dans notre exemple on va se connecter a Sales Forces :

(im] & Connexion | Salesforce x | +

C (5] https//loginsalesforce.com/?locale=fr

salesforce

Nom d'utilisateur

Mot de passe

Se connecter

() Mémoriser mes informations

Mot de passe oublié ? Utiliser un domaine personnalisé

Pas client ? Essayer gratuitement

Image 14

RAPPORT

Découvrez la cinqy
du rapport sur les t

PME.
V\
& ¥
Ro;::pon de tendancyd

relatif aux petites et
moyennes entreprise

s 8¢ 2500 prapridta

Sur I'écran de connexion d’un site internet dont le compte a été renseigné dans KeePass, vous
devez, tout d’abord, cliguez sur la case « Nom d’utilisateur » ( 1), Image 14).

Faites bien attention a ne cliquer sur rien d’autre sur la page internet, puis ouvrez KeePass :
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[ @ Connexion| Salesforce x =F
C (3 https/login.salesforce.com/?locale=fr A 8 v= 1‘.
RAPPORT
salesforce Découvrez la cinquiéme édition
enpE————— et 23 tendances des

Fichier Groupe Entrée Rechercher Affichage Outils Aide
DEH R 3@ % Q F- @) Recherche

Titre ot de passe  Adresse (URL) Remarques
F Sales Forces |-+ httne:Hnnin :
ier le nom d'utilisateur Ctrl+B

Copier le mot de passe Ctrl+C
Adresse(s) (URL-s-) » 4

<9

Nom d'utilisateur ==

=

Accomplir la saisie automatique ~ Ctrl+V

t

&2 Ajouter une entrée.. Ctrl+l
& Edit Entry.. Retour chariot
Edit Entry (Quick) »
& Duplicate Entry... Ctrl+K
s
[0 Mémoriser mes infor SR Deicts Eritry SUpRY
Tout sélectionner Ctrl+A
e i »
Mot de passe oublié ? U Sorganber
Pas client ? Es!
Groupe: Windows, Titre: Sales Forces, Nom d'utilisateur: jl belet@grandenov.plus, Mot de passe: ******** , Adresse
(URL): hittps// lesforce.com/?locale=fr, Date de création: 12/09/2022 15:50:40, Derniére modification:
® 2022 salesforce.com, inc. Tod12/09/2022 15:5
. 3 - 1 16:24
n A Taper ici pour rechercher Qo : =" s 7% Y 0972022 I

KeePass ouvert, faites un clic droit sur le compte correspondant : ici on fait un clic droit sur le
compte nommé Sales Forces ( 1), Image 15). Une liste s’ouvre, sélectionnez « Accomplir la
saisie automatique » ( 2), Image 15). Si vous avez bien cliqué sur la case « ldentifiant » et
si vous n’avez cliqué sur rien d’autre dans le navigateur, vous verrez votre identifiant et votre

mot de passe s’écrire tout seul et vous serez automatiquement connecté.

Une autre possibilité est le copier-coller du mot de passe et de l'identifiant depuis le coffre-fort

KeePass.

Une fois le mot de passe ou le nom d’utilisateur copié, celui-ci peut étre collé dans les 12
secondes suivantes sinon il sera effacé du presse-papier et vous devrez recommencer cette

opération.
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5) La modification du nom d’utilisateur ou du
mot de passe.

Il est possible que vous soyez amené a changer votre mot de passe ou votre identifiant sur
'un de vos comptes/applications. Dans ce cas, il est impératif d‘effectuer ce changement
également dans votre base de données KeePass (Ne pas oublier d’enregistrer).

Pour ce faire, il faut effectuer un clic droit sur le compte que I'on souhaite modifier ( 1), Image
16) puis cliquer sur « Edit Entry... » ( 2), Image 16).

@ Base de données.kdbx - KeePass

Fichier Groupe Entrée Rechercher Affichage Outils Aide
DR 20 @®-C 8 Q E- (@) Recherche -

b Base de donnée:

Titre .. Motde passe Adresse (URL) Remarques
o Général 4 'i;les Forces QT S R Y R o
a4, Copier le nom d'utilisateur Ctrl+B
I Copier le mot de passe Ctrl+C
-\ Adresse(s) (URL-s-) »
\\ ?a “‘ \ I Accomplir la saisie automatique  Ctrl+V
) T

6‘o\\. B Corbeille < Ajouter une entrée... Ctrl+l

€ Edit Entry...

Edit Entry (Quick)
€€ Duplicate Entry...
¥ Delete Entry

Tout sélectionner

Réorganiser

Figure 16

Pour la suite, il suffit de répéter le méme procédé qu’a I'étape « 3) L’ajout d’un nouveau mot

de passe dans

CSIRT - Usage Général
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6) L’utilisation du générateur de mots de passe.

KeePass propose également de générer des mots de passe robustes selon vos critéres.
Pour cela, il faut vous rendre dans la partie « Tools » ( 1), Image 17) et « Generate
Password... » ( 2), Image 17) :

(@ MDP.kdbx - KeePas! — [w] X
File Group Ent Tools  Help
. @ Generate Password... [%
e 3 E%  Generate Password List...
G\‘\Q“ % TAN Wizard... Notes
\\ in Database Tools
Grand Est Cyber Advanced Tools >
W GEN+ Triggers...
& Autres € Plugins...
o) IP Pub
2, Options...
0 of 0 selected Ready.
Image 17

Vous pouvez également générer un mot de passe directement a la création d’une entrée en

sélectionnant la petite icone « clé » ( 1), Image 18) puis « Open Password Generator... » (
2), Image 18) :

(] X
Add Entry
Create a new entry. @
General Advanced Properties Auto-Type History
Password URL Notes
Title: lcon: a
User name:
Password
Repeat:
Quality: ¢ Open Password Generator...
URL. (Derive from previous password)
[l (Automatically generated passwor e/
Notes: C\/.
% Hex Key - 40-Bit (built-in) //
% Hex Key - 128-Bit (built-in) oee .
% Hex Key - 256-Bit (built-in) /o Y
% MAC Address (built-in)
(C) Expires 01/10/2024 00:00:00 [=hd ‘ (;!
%5 Tools OK Cancel

Image 18

Note : En passant directement par la création d’une entrée, le mot de passe s’appliquera a
I'entrée sélectionnée.

Une nouvelle page s’ouvrira ensuite (Image 19).
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Dans cette page, il sera possible de choisir :

- Lalongueur du mot de passe ( 1), Image 19).
- Les caractéres présents dans le mot de passe ( 2), Image 19).

Vous pouvez également voir une liste de mots de passe avec les critéres

Image 19).

:

2)

<

@ Password Generator

e

’* Here you can define pdlperties of generated passwords.

Password Generation Options

Settings Advanced Preview
Profile:  (Automatically generatec
Current settings

© Generate using character set:

Length of generated password: 2005 1 )
B uppercase (A, B,C, ) (7] space ()

B Lowercase (a,b,c, ) [T Special (1, $, %, &, )

B Digits (0, 1,2, ) [ Brackets ([ L.{ % (). <)

[ Minus () [) Latin-1 Supplement (A, ., 1, ...)
[ Underiine ()

Also include the following characters:

() Generate using pattern:

Randomly permute characters of password
O Generate using custom algorithm:

(None)

(") Show dialog for collecting user ing

Help Cancel

Image 19

Appuyez ensuite sur « OK » ( 4), Image 19) pour valider votre choix.

sélectionnés ( 3),

Voici le rendu de la sélection des critéres dans la création d’'une entrée ( 1), Image 20) :

Add Entry
Q\ Create a new entry.

General Advanced Properties Auto-Type History

Title: icon: @
User name: /I
Password: YG2wPt6chIZGLYSmFOr L ( 1) —

&

2) Qualty: L 108 bits 20¢ch.
l/ Image 20

Note : Il est possible de voir la qualité du mot de passe ( 2), Image 20) en « bits ».

CSIRT - Usage Général




