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Menace mondiale, ambition régionale, impact local :

Bienvenue au Hub Grand Est Cybersécurité

Avec +400% d’augmentation des cyberattaques signalées contre les collectivités territoriales
en Grand Est entre 2020 et 2023 * et 1 entreprise sur 2 du territoire victime d’une cyberattaque
en 2023 ** organiser ’'excellence de la cybersécurité a toutes les échelles n’est plus une option.
Poury répondre, la Région Grand Est a lancé en 2023 le Plan régional de cybersécurité, visant
a anticiper les risques et a sécuriser 'ensemble des acteurs de son territoire. Elle a ouvert, dans
ce cadre, en février 2023, un Centre d’assistance aux victimes de cyberattaques, opéré parson
agence Grand Est Développement et en partenariat avec 'ANSSI, offrant un service gratuit et
largement éprouvé.

Une réponse décentralisée et ambitieuse contre les cybermenaces

Pour renforcer encore cette dynamique, la Région Grand Est va plus loin aujourd'hui en langant
le Hub Grand Est Cybersécurité : un campus régional entierement dédié a la cybersécurité. Ce
nouveau dispositif rassemblera 6 poles d’excellence dont 3 sont déja labellisés :

e Pole Cyberian (Nancy et Meurthe-et-Moselle)
e Pole M2A Sud Alsace
e Pole Marne-Ardennes

La Région Grand Est a choisi une approche unique : s’appuyer sur les forces vives locales et les
expertises réparties sur les territoires pour construire une réponse régionale forte et
coordonnée. Le Hub Grand Est Cybersécurité devient ainsi un véritable lieu de convergence et
d’innovation, un Hub grand et proche a la fois, ou entreprises, universités, institutions et
citoyens peuvent collaborer pour renforcer la cybersécurité de notre région.

Dans une région marquée par une forte densité industrielle et des territoires ruraux mais
également située au carrefour de UEurope, le Hub Grand Est favorise la coopération entre tous
les acteurs a différents niveaux géographiques et d’expertise. Une coopération qui permet de
rendre la cybersécurité plus accessible, de mutualiser et d'approfondir les expertises, au
service de la résilience collective face aux cybermenaces.

* source : ANSSI/ CERT-FR

** source : MEDEF Grand Est/ CCl



«Le Hub Grand Est Cybersécurité incarne le choix unique et audacieux de répondre aux
cybermenaces en misant sur une approche décentralisée, ol chaque territoire, avec ses
expertises locales, contribue a batir une réponse régionale forte et coordonnée, accessible a
l’6chelle du Grand Est. » Franck Leroy, Président de la Région Grand Est.

Les trois enjeux du Hub Grand Est Cybersécurité :

1. Convaincre : Sensibiliser les acteurs économiques et institutionnels aux risques
numeériques et inciter a une prise de conscience collective.

2. Prévenir : Développer les compétences des entreprises et des territoires pour mieux
anticiper et se protéger contre les cyberattaques.

3. Guérir : Fournir une remédiation rapide grace au Centre d’assistance Grand Est
Cybersécurité et a la communauté des Offreurs de solutions référencés en
cybersécurité du Grand Est.

En s’appuyant sur les expertises locales et en favorisant la coopération régionale, la Région Grand
Est s’engage avec détermination pour un avenir numérique sécurisé, ou chaque acteur du
territoire peut contribuer a la résilience collective.

Renforcer les synergies a tous les niveaux pour une cybersécurité de proximité en Grand Est

Le lancement du Hub Grand Est Cybersécurité, officialisé ce mercredi 22 octobre a la Maison
de la Région, aréuni de nombreux représentants de ’écosystéme régional et national engagés
pour un numérique plus sdr. A cette occasion, une nouvelle étape a été franchie avec la signature
d’une convention entre le Centre d’assistance Grand Est Cybersécurité (CSIRT) et le
dispositif national 17Cyber, opéré par le GIP ACYMA. Cette convention vient renforcer
Uarticulation entre les initiatives régionales et les dispositifs nationaux, en intégrant Uoffre
d’accompagnement du CSIRT régional dans les parcours du 17Cyber.

Par ailleurs, le Hub Grand Est Cybersécurité est lancé avec le label «Campus Cyber
territorial » octroyé le 16 octobre dernier par le Campus Cyber national. Il rejoint le réseau des
Campus Cyber composé du campus national et de 6 campus régionaux. Il profitera de la
mutualisation de ressources et services au sein de ce réseau et d’'une valorisation de son
action au niveau national et international.

Une reconnaissance de la pertinence du modele régional, fondé sur la proximité, la
coopération entre acteurs et la valorisation des expertises locales. La Région Grand Est
réaffirme ainsi son ambition : construire une cybersécurité a ’image de son territoire — forte,
coordonnée, et accessible a tous.



A propos de Grand Est Cybersécurité
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k) Cybersécurité

Grand Est Cybersécurité est le dispositif porté par la Région Grand Est et opéré par son agence
Grand Est Développement visant a faire du Grand Est un territoire numérique de confiance.
Lancée dans le cadre du plan régional de Cybersécurité 2023-2025 de la Région Grand Est,
l’action de Grand Est Cybersécurité contribue a renforcer la cybersécurité sur le territoire du

Grand Est tout en soutenant l'innovation, la recherche, et la coopération régionale et
internationale. Le dispositif se compose de deux activités principales :

— Le Centre d’Assistance Grand Est Cybersécurité : Centre de réponse aux incidents de
sécurité informatique (CSIRT) dédié au Grand Est, il propose une assistance gratuite aux
collectivités, PME, ET| et associations du territoire confrontées a des menaces ou
attaques numériques. Il intervient pour protéger, diagnostiquer et accompagner les
organisations face aux cyberincidents, en collaboration avec un réseau d’experts
qualifiés.

— Le Hub Grand Est Cybersécurité : un campus régional cybersécurité s’appuyant sur des
Péles d’Excellence territoriaux pour agir au plus prés des acteurs du terrain, pour fédérer
formation, recherche et innovation, développer les compétences et renforcer la
souveraineté numérique.

A propos de la Région Grand Est
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Le Grand Est dispose d’un tissu économique diversifié et dynamique. Les secteurs de

l'automobile, de la métallurgie, de la chimie et de l'agroalimentaire y sont particulierement bien
représentés, tout comme les filiéres d’avenir telles que la bioéconomie, la santé, le numérique ou
encore les énergies renouvelables. La Région Grand Est joue un réle moteur en matiére
d’accompagnement des entreprises, notamment a travers son soutien a l’innovation, a l'export et
a la relocalisation industrielle. Elle mise également sur Uattractivité des territoires en favorisant
l'implantation de nouvelles activités et en soutenant [’économie de proximité. Avec ses politiques
ambitieuses en faveur de la transition écologique et de la transformation numérique, la Région
s’inscrit dans une dynamique de développement durable et résilient. En lien étroit avec les
acteurs économiques, les collectivités et les organismes de formation, la Région agit pour
renforcer la compétitivité de ses entreprises et 'emploi sur ’ensemble de son territoire.



A propos de Grand Est Développement
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Développement

Grand Est Développement est [’agence régionale au service de la transformation des entreprises
et des territoires du Grand Est.

Créée en 2018 a linitiative de la Région Grand Est et de la CCI Grand Est et avec le soutien de
I’Union Européenne, Grand Est Développement agit en faveur du développement économique de
la région. L’agence est missionnée pour mettre en ceuvre, au plus prés des entreprises et des
territoires, les politiques publiques en matiére d’innovation et de transformation numérique,
environnementale et industrielle. Pour répondre a ces grands défis, Grand Est Développement
soutient U’offre de solutions innovantes de transformation présente sur le territoire, contribue a
renforcer Uattractivité et a réindustrialiser le territoire, et accompagne les projets structurants a
fort enjeu.

A ce titre, Grand Est Développement assure depuis le lancement du plan régional cybersécurité
en février 2023 le portage du Centre d’Assistance de Grand Est Cybersécurité ainsi que depuis
son lancement en octobre 2025 le portage de la coordination du Hub Grand Est Cybersécurité.



